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“El eslabén mas débil de la cadena de seguridad es el elemento

humano”
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Resumen

Constantemente estamos expuestos a amenazas digitales en este
mundo hiperconectado, aun mas aquellas personas que estan mas
tiempo en linea como lo son los adolescentes de 15 a 17 afios,
quienes, a pesar de pasar horas en la red, y tener conocimientos
basados en légica, aun les cuesta identificar las formas de los
ciberataques a los que estan expuestos, por ende, no adoptan de
proteccion adecuadas.

Como respuesta a esta problematica, se plantea el proyecto
llamado “Cyberman en la red” que tiene como principal objetivo el
desarrollo de un videojuego para el fomento de habilidades digitales
direccionadas a la ciberseguridad. Empleando una metodologia
iterativa como lo es el doble diamante, donde se habla con el usuario
y expertos teméaticos, se llevé a cabo una investigacién con la cual se
buscé dejar claro los lineamientos y requerimientos del usuario. El
minimo producto viable (MVP) busca precisamente presentar una
solucion alineada al usuario y a la problematica.

Palabras clave: Ciberseguridad, Phishing, Gamificacion,

Videojuego educativo, Design Thinking

Linea(s) de profundizacién:

Videojuegos
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Abstract

We are constantly exposed to digital threats in this hyperconnected
world — even more so those who spend more time online, such as
adolescents aged 15 to 17. Despite spending hours on the internet
and having logic-based knowledge, they still struggle to identify the
different forms of cyberattacks to which they are exposed; therefore,

they do not adopt adequate protection measures.

In response to this issue, the project “Cyberman en la red”
(Cyberman on the Web) was proposed, with the main objective of
developing a video game aimed at fostering digital skills related to
cybersecurity. Using an iterative methodology such as the Double
Diamond, which involves engaging with users and subject-matter
experts, research was carried out to clearly define user guidelines and
requirements. The Minimum Viable Product (MVP) aims to present a

solution aligned with both the user and the identified problem.

Keywords: Cybersecurity, Phishing, Gamification,

Educational Video Game, Design Thinking

Research lines:

Video games
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1. Formulacion del proyecto

1.1 Introduccion

Habitar los entornos digitales es la nueva forma de vivir. Es alli donde
las personas se relacionan, se comunican, muchos estudian, otros
muchos trabajan, o todo al tiempo. Sin embargo, este crecimiento del
espacio y del ciberespacio ha incrementado de manera exponencial
los riesgos relacionados a la seguridad digital. Especialmente quienes
carecen de los conocimientos y los habitos necesarios para identificar
y responder de manera oportuna las diferentes amenazas que se
presentan en este entorno como lo es el phishing, este es un tipo de
ataque que se basa en la manipulacion y en la confianza que tienen

las personas frente a la seguridad digital.

Ante este escenario un poco ajetreado, nace Cyberman en la
red, que es una herramienta digital gamificada 2D, donde se ayuda a
fortalecer las habilidades en ciberseguridad y a prevenir que las
personas, particularmente adolescentes de 15 a 17 afos, caigan en

ataques de phishing.

El desarrollo del videojuego incluye varias etapas, como la
caracterizacion del usuario, la identificacién de las necesidades vy
requerimientos tanto de disefio como pedagdgicos, técnicos y
visuales. A partir de ellas se construyd una propuesta gamificada con

el aprendizaje experiencial como base.

Este proyecto busca formar usuarios conscientes y criticos en
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los entornos digitales. Que sepan como actuar frente a las

ciiberamenazas y los ciberataques.
1.2 Justificacion

En la actualidad, la plena integracion de los medios digitales en las
diferentes actividades de la cotidianidad no es un secreto ni un dato
nuevo, de hecho, segun DataReportal hay 5,64 mil millones de
personas que usan internet un 2,6% mas que el afio anterior (We Are
Social; Meltwater, 2025). En Colombia, los datos hasta principios del
2025 se dice que hay 41,1 millones de personas usan internet, un
77,3% de la poblacion (Kemp, 2025), un aumento considerable si se
tiene en cuenta que segun la CRC, en 2020 la tasa de penetracion
fue del 64,4% (Comision de Regulacién de Comunicaciones, 2021),
lo que evidencia el rapido incremento y la creciente necesidad de
habitar los entornos virtuales, no obstante, esto dio mas
oportunidades a los ciberdelincuentes de atacar, es por ello que los

ciberdelitos van en ascenso ano tras ano.

Particularmente en Colombia, la seguridad digital adquiere
especial relevancia. Se estima que el promedio de tiempo en linea
supera las 8 horas diarias, una cifra que se encuentra por encima del
promedio mundial de aproximadamente 6 horas con 40 minutos
(Statista, 2024). En el caso de nifios, nihas y adolescentes en
Colombia, el tiempo de conexidon es aun mayor, segun la investigacion
Jovenes en linea (Duran Becerra y otros, 2024, pag. 17), ellos pasan
en promedio 10 horas conectados, principalmente en plataformas de

streaming, redes sociales y aplicaciones de mensajeria.
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Ahora bien, no se trata de aislarse ni de desconectarse de las
tecnologias de la informacion y la comunicacion (TIC), en lugar de
eso, implica habitar los medios digitales con responsabilidad y
mantenerse alerta frente a los posibles riesgos. Entre los mas
comunes se encuentran: el malware, correspondiente a software
malicioso; el ransomware, un tipo de malware que “secuestra” datos
a cambio de un rescate; el phishing, una forma de ingenieria social
que engafa al usuario para obtener informacion sensible; y los
ataques de Denegacién de Servicio Distribuido (DDoS), que saturan
servidores con ftrafico excesivo para provocar su colapso

(Lindemulder & Kosinski, ¢ Qué es la ciberseguridad?, 2024).

Estas amenazas no son meramente hipotéticas, por ello la
ciberseguridad surge como una respuesta indispensable ante los
riesgos que enfrentan quienes estan en el espacio virtual. De hecho,
en 2024, los ciberataques aumentaron un 14 %, con un promedio
diario de 467 mil incidentes reportados (Cyberpeace Tech, 2025).
Segun el informe IBM X-Force Threat Intelligence Index 2024,
Latinoamérica representé el 12 % de todos los ciberataques
registrados por X-Force, y dentro de esta cifra, Colombia concentré el
17 % de los ataques en la regién durante 2023 (IBM Corporation,
2024).

La creciente preocupacion se origina en la rapida evolucion
de las amenazas digitales. De acuerdo con el informe IBM X-Force
2025 Threat Intelligence Index, el principal método de acceso inicial

utilizado por los atacantes fue el uso de credenciales validas (usuario
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y contrasefa), en lugar de técnicas tradicionales de intrusion,
“Hackers don’t break in, they log in”. Aunque el phishing clasico por
correo electrénico mostrd una disminucion en su tasa de efectividad
del 46 % en 2022 al 25 % en 2024, los atacantes han adaptado sus
estrategias, como implementar Inteligencia Atrtificial (IA) para hacer
sefiuelos mas sofisticados. La tendencia a la baja también se observé
en los correos electronicos que contenian malware tipo backdoor,
dado que la probabilidad de deteccién aumentd considerablemente,
lo que hizo que los ciberdelincuentes tuvieran que modificar sus
tacticas. Como respuesta, durante los primeros meses de 2025, el
volumen de infostealers distribuidos mediante correos phishing
aumento en un 180% en comparacion con 2023 (IBM Corporation,
2025, pag. 12), mediante una técnica sofisticada que consiste en
ocultar el malware dentro de documentos adjuntos que aparentan ser

legitimos, como archivos PDF, Excel o Word.

Es relevante destacar que este tipo de amenazas y ataques
pueden afectar a toda persona que navegue en internet, actividad
que, como se abordd anteriormente, mas que una preferencia
personal, es parte de una necesidad en los tiempos contemporaneos.
En este sentido, llama la atencion la situacion de los usuarios jovenes,
el estudio antes citado, Jovenes en linea, el 26.6 % de los nifios, nifias
y adolescentes encuestados afirmé que los riesgos digitales no les
impiden navegar, y un 20.7 % dijo no saber a qué peligros estan
realmente expuestos (Duran Becerra y otros, 2024, pag. 59). Este

desconocimiento amplia su vulnerabilidad y evidencia la falta de una
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cultura de proteccion digital desde edades tempranas. Por ello,
resulta interesante que el 43.4 % de las personas encuestadas por el
DANE en el marco de la ENTIC (Encuesta de Tecnologias de la
Informacion y las Comunicaciones) utilizan antivirus, y que el 60.9 %
consideran que tienen una contrasefia segura (Ministerio de
Tecnologias de la Informacion y Comunicaciones de Colombia
[MInTIC], 2023, pag. 24). Lo cual presenta un escenario llamativo,
porque existe la creencia de que la seguridad técnica es mas que
suficiente, cuando no es asi, y es obsoleta frente a las amenazas que
atacan directamente al “eslabon mas débil” de la seguridad de los
sistemas, este eslabon es el usuario, que sumado a la sofisticacion
de los ciberataques actuales hace que se perpetue la vulnerabilidad

en la que se encuentra la sociedad en general.

Por ello, es importante fortalecer las habilidades digitales en
ciberseguridad entre los usuarios, y para ello el disefio digital y
multimedia puede abordar esta necesidad desde diversos frentes.
Con los datos sobre el aumento de ciberataques y ciber amenazas, la
baja percepcién de riesgo y medidas muy basicas e insuficientes de
proteccion, se propone el desarrollo de un producto digital que
mediante un entorno simulado que entrene al usuario en amenazas
en los entornos digitales. Esto porque todos estamos expuestos en
mayor o menor medida a diversos incidentes de seguridad que

facilmente pueden escalar a un ataque.

Para este proyecto se contempla en una primera etapa un

enfoque que se centre en riesgos especificos, como lo es el phishing,
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a través de una narrativa gamificada que propicie la identificacion de
estas amenazas. Sin embargo, se deja abierta la posibilidad de
evolucionar progresivamente hacia la prevencion de otros topicos de
ciberseguridad, para construir un recurso flexible y adaptativo frente

al cambio constante del entorno digital.
1.3 Definicién del problema

En la actualidad, los entornos digitales tienen tal importancia y
trascendencia que estan presentes en todos los aspectos de la vida,
y, particularmente, los adolescentes tienen una presencia en linea
bastante significativa. Este modo de habitar los medios virtuales ha
hecho que todos, y de manera especial los mas jovenes, estén mas
expuestos a amenazas de seguridad. Bogota registré en 2023 un uso
de internet en personas de 5 y mas afios de un 85,9%, esto segun la
encuesta nacional de calidad de vida del DANE (2023), pero este nivel
de uso no significa necesariamente que exista una educacién en
ciberseguridad efectiva, lo que hace que las vulnerabilidades y las
amenazas digitales sigan en crecimiento con acciones mas

sofisticadas.

Esto necesita habitos seguros de navegacién y conocimiento
sobre las amenazas digitales que, lastimosamente, no ha
evolucionado al ritmo que se requiere. Esto genera una brecha entre
este uso de las TIC y la falta de educacién efectiva y util en
ciberseguridad, lo que ha provocado que los adolescentes entre los
15 y 17 afios de Bogota se conviertan en uno de los grupos mas

vulnerables frente a los ciberataques, como el phishing y otras formas
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de ingenieria social moderna, ademas de otra serie de amenazas

existentes en los entornos digitales.

Segun David Chaparro, estudiante de Ingenieria de sistemas
y computacion en la Universidad Nacional y coordinador de Ugbar?! la
ingenieria social es la forma mas facil para atacar pues ataca
directamente a las personas, pasando sobre todos los bloqueos
técnicos que puedan haber, y lastimosamente las personas pasan por
alto algunas sefales importantes para reconocer un engafio
resultando en robo de credenciales, un robo econdémico o se abra la

puerta a ataques aun mayores (Anexo A).

Dentro de los factores que hacen de estos ataques algo que
merece ser atendido es su rapida evolucion, esto es producto de la
combinacion del uso de la tecnologia de manera masiva e
irresponsable y la ausencia o carente formacion en ciberseguridad a
la vanguardia, esto hace que los ciber atacantes prueben vy
perfeccionen nuevas técnicas de tal manera que logran acelerar la
transformacion de las vulneraciones e intrusion en los sistemas para

exponer datos e informacion.

Es aqui donde el DDM se convierte en una herramienta capaz
de transformar la forma en la que se comunican y apropian los temas
relacionados a ciberseguridad. Esto se puede lograr mediante

diferentes recursos, como lo podrian ser las narrativas digitales, la

" Ugbar: Grupo estudiantil de la Universidad Nacional de Colombia que se
enfoca en el estudio y la divulgacion de la seguridad digital por medio de
cursos, material informativo y camparias de concientizacion
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gamificaciéon o experiencias interactivas que puedan facilitar la
adopcién de términos mas complejos y fomentar el crecimiento de una

cultura de ciberseguridad tan necesaria en los tiempos que corren.

La necesidad de un enfoque diferente se vuelve valioso si se
considera que las amenazas digitales actuales ya no se limitan a
técnicas simples, los ciberdelincuentes usan métodos cada vez mas
sofisticados, acompafiados del uso de inteligencia artificial para
suplantar identidades, generar mensajes personalizados o insertar
malware en documentos aparentemente inofensivos. Esta
complejidad supera con en muchas ocasiones las nociones basicas
de proteccién que suelen manejar los adolescentes, quienes confian
que con tener un antivirus activo o una contrasefia segura son

medidas suficientes ante estos riesgos, y esto no es del todo asi

El problema esta en la presencia de amenazas, al igual que
en la falta de conocimiento para poder reconocerlas y actuar frente a
ellas. Es por ello que el DDM da herramientas importantes para el
fortalecimiento de habilidades digitales para la ciberseguridad, que va
mas alla del simple hecho de presentar la informacién. He aqui la
diferencia con los enfoques mas tradicionales y rigidos: el DDM
promueve la participacion activa de la persona en su proceso de
aprendizaje, impulsa la comprensién de conceptos técnicos y puede

incentivar habitos digitales seguros de forma clara y consciente (figura
1).

Figura 1
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Arbol de problemas

Creer que un antiviris o una
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105 deja vulnerables frente a
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caer en engafios digitales, ataques, haciéndolos mas
exposicién de Informacian o suffr safisticaros y dificiles de detectar
de ciberateques

Mayer vulnerabilidad a los

ciberatagues debido a su falta de Los atacantes lienen mas
conacimients sobre las smenazes oponunidades para probar y.
v la ciberseguridad perfeccionar nuevas tecnicas

La falta de educacion efectiva y util en ciberseguridad
entre adalescentes de 15 a 17 afos, lo que los hace
e oD

Brecha entre el alto uso de TIC y
la fala de educacion an
ciberseguridad Enfoques tradicienales de
educacion en cibarseguridad
ineficaces

A pesar del B5.9% de usa de
intemet en Bogots, la educacisn
no ha evolucionado al misma
ritme

Sofisticacion creciente de las

amenazas digitales
Los métodos actuales no
promueven Ia participacion activa
ni la comprension profunda

Hébitos de navegacién inseguros Ciberdelincuentes usan 1A, Confianza erdnea en medidas
y desconocimieno de amenazas  Suplntacion deidentidad. mensajes  pagicag
persenalizados y malware
avanzado, superando las nociones
bsicas de proteccion
Los adolescentes no tienen los Los adolescentes creen que un
conacimientos o habitos antivirus o conlrasena segura son
necesarios e ciberproteccion suficientes

Nota. En el grafico se representa la relacién del problema
central con las causas y las consecuencias. Fuente: Elaboracion

propia.

Entonces, en esta investigaciéon se genera esta pregunta:
.,Como puede el disefio digital y multimedia puede contribuir a
fortalecer las habilidades digitales en ciberseguridad con base en el
conocimiento y la prevencién? Es importante decir que el enfoque,
inicialmente, estara centrado en el phishing en particular, aunque no

se descarta que, a futuro, se pueda ampliar a otras ciberamenazas.
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Con este planteamiento, se busca contribuir al desarrollo de unas
habilidades digitales capaces de responder a las amenazas actuales
y reducir la vulnerabilidad de uno de los grupos mas expuestos en el

entorno digital contemporaneo.
1.4 Hipotesis de la investigacion
1.4.1 Hipotesis explicativa

Existe una relacion entre la alta vulnerabilidad de los adolescentes de
15 a 17 afios a diversas ciberamenazas, dentro de las cuales esta el
phishing y otros tipos de ingenieria social, y los proyectos educativos
poco efectivos que tratan de fortalecer las habilidades digitales
enfocadas en ciberseguridad desde edades en las cuales la
permanencia en linea es mayor. La falta de conocimientos adecuados
sobre amenazas cibernéticas, como la ingenieria social, contribuye a

una exposicion constante y desprotegida en los entornos digitales.
1.4.1 Hipoétesis propositiva

Si se implementan estrategias de DDM orientadas a la prevencion del
phishing, que integre recursos narrativos y participativos adaptados a
las dinamicas que requieren adolescentes entre los 15 y 17 afios,
posiblemente se pueda fortalecer las habilidades en ciberseguridad
entre adolescentes, para que su comprension de los riesgos
asociados a la ingenieria social sea mayor y puedan promover
practicas de navegacion mas seguras. Esto permitiria mejorar el
reconocimiento de amenazas digitales actuales, y propiciar un cambio

de comportamiento frente a la seguridad en linea.
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1.5 Objetivos

1.5.1 Objetivo general

Desarrollar un producto gamificado que permita a los adolescentes de

15 a 17 afios mejorar su comprension sobre los riesgos digitales,

especificamente el phishing, y fomentar la adquisicion de habilidades

digitales que velen por su seguridad en linea, con el objetivo de

reducir su vulnerabilidad frente a ataques cibernéticos.

1.5.2 Objetivos especificos

Caracterizar el perfil del usuario objetivo en relaciéon con su
conocimiento, percepcion y habitos frente a riesgos digitales
como el phishing, mediante instrumentos de recoleccién de
datos que permitan comprender su nivel de exposicién y
vulnerabilidad.

Identificar los requerimientos clave para una propuesta que
promueva la alfabetizacion en ciberseguridad, con especial
atencioén en los hallazgos sobre las necesidades e intereses
del publico objetivo.

Prototipar un recurso interactivo orientado a la prevencion del
phishing, donde se articulen elementos narrativos, visuales y
de participacion activa

Evaluar el impacto de la propuesta a través de testeos con
usuarios, donde se puedan observar los cambios en la
percepcion del riesgo, el aprendizaje adquirido y la

disposicion a aplicar préacticas seguras en linea
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1.6 Planteamiento metodolégico

La metodologia es una parte transversal del proyecto ya que con este
se determina la estructura y camino que se llevara a cabo. Este
proyecto usara una metodologia que tiene como base y columna
vertebral la metodologia de Doble Diamante desarrollada por el British
Design Council en 2004, este modelo permite el disefio exitoso con
una alta comprension de las necesidades y los deseos de los
usuarios, lo que lleva a soluciones efectivas y relevantes. El doble
diamante brinda una estructura general que permite la exploraciéon de
problemas y el desarrollo de soluciones que requieren una solida

investigacion .

Los pasos del Doble Diamante constan de 4 fases, Descubrir,
Definir, Desarrollar, Evaluar. Los ciclos de iteracion y los bucles de
retroalimentacién continua y la constante validacién del usuario son

parte estructural de esta metodologia.

El primer diamante conjuga las 2 fases iniciales de esta
metodologia. Descubrir y definir, en estas fases se busca comprender
el problema, investigar, hablar con personas y con esta informacion
se busca identificar insights y se formula un problema y los objetivos

de este (Design Council, s.f.).

En la fase 1 la documentacion, observacién, entrevistas y el
acercamiento a la tematica, son el eje que conduce esta etapa con el
objetivo de esta fase es obtener una comprension empatica y

completa de los comportamientos digitales del usuario, las



31

vulnerabilidades y los conocimientos o los conceptos que no tienen
muy claros o que directamente no saben con respecto a la

ciberseguridad.

Para la fase 2, se procesa, organiza y clasifica la informacién
de la fase anterior, esto para identificar los hallazgos y transférmalos

en objetivos claros y medibles

En la metodologia de doble diamante el proceso de iteracion
con los usuarios en todo el proceso es muy importante, sobre todo en
la transicion del diamante 1, donde se encuentra la investigacion y
planteamiento del problema y el diamante 2 donde se lleva a cabo el

desarrollo mas técnico.

En la fase 3, con base en toda la investigacion y filtracion de
las fases anteriores se entra en la etapa de ideacion y prototipado, en
esta fase, son utiles herramientas como el Brainstorming para las
ideas iniciales y el producto minimo viable para hacer pequefios
prototipos que se puedan testear con los usuarios en busqueda de un
feedback que aporte al desarrollo de un producto util y relevante. Esto
es un ciclo donde cada prototipo, cada prueba y cada validacion con
usuarios aportan a una siguiente version que considere la interaccion

de los usuarios.

Como ultima parte, la fase 4, evaluacioén, aqui se refina, se
prueba y se valida la solucién a la que llego posterior a las diferentes
fases de prototipado, testeos y pruebas con usuarios. En esta fase se

busca llegar a una calidad optima que de solucién al problema y que
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cumpla con las expectativas de los usuarios y acorde con los objetivos

planteados (Figura 2)

Figura 2 Planteamiento metodoldgico

Descubrir

Comprender
profundamente el problema
y al usuario

+ Documentacion

+ Observacion

- Entrevistas y
acercamiento

+ Identificacion de
vulnerabilidades,
vacias [sobre
ciberseguridad)

Definir

Organizar la informacian
para establecer objetivos
claros

+ Organizar la informacion

+ Identificar hallazgos
(insights)

+ Establecer abjetivos
claros, medibles y
alineados con las
necesidades del usuario,

Fuente: Elaboracion propia

Desarrollo

Generar ideas y protatipos
que respondan al problema
definido

* Ideacion

+ Creacion de prototipos y
productos minimas
viables (MVP)

* Pruebas iniciales con
USUAIos

- Ciclas de feedback e
iteracion

Evaluacién

Finalizar, validar y lanzar

+ Refinamiento

+ Pruebas finales y
validacion con usuarios

- Asequrar que se
cumplan las
expectativas y los
objetivos definidos.

Esta metodologia permite explorar la complejidad del tema de

la educacién en ciberseguridad, donde estos conocimientos deben

convertirse en acciones en el ciberespacio. Ademas, se prioriza al

usuario, lo cual hace que el producto tenga relevancia. El disefio debe

centrarse en la prevencion y en el fomento de la adquisicion y

apropiacion de conceptos de ciberseguridad. El éxito del producto se

encontrara en el trabajo interdisciplinar, de la mano del usuario.
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1.7 Alcances y limitaciones
1.7.1 Alcances

El proyecto se enfocara en el desarrollo de una herramienta
interactiva dirigida a adolescentes de 14 a 18 afios, esto con el
objetivo de mejorar y facilitar la identificacion de amenazas digitales,
particularmente la prevencién de ataques de phishing. La
herramienta debera incorporar elementos dinamicos y de
gamificacién, para mejorar la comprension y retencion de la

informacion sobre ciberseguridad.

Inicialmente se centrara en el phishing y otros modos de
ingenieria social, pero no se descarta la posibilidad de ampliar los
alcances del producto a otros temas de ciberseguridad, para que
este proyecto evolucione de acuerdo con los intereses de los
usuarios, ya que debe estar actualizado en estos temas, y el entorno

virtual evoluciona de manera constante.
1.7.2 Limitaciones

La ciberseguridad es un tema muy amplio que abordarlo todo seria
francamente ambicioso y exagerado, presenta limitaciones en
beneficio de un trabajo pulido. Otra limitacion presente es el acceso
al publico objetivo, adolescentes de 14 a 18 afios, esto requiere
I6gicamente unas normativas y seguir un protocolo, lo cual puede
diezmar la participacion y limitar la diversidad de perfiles

considerados en la validacion del producto.

La siguiente limitacidon presente es el tiempo destinado para
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llevar a cabo el proyecto, Ademas, dado que el phishing es una
amenaza en constante evolucion, el producto digital a desarrollar
tiene que contemplar actualizaciones constantes para mantenerse al

dia con las nuevas tacticas utilizadas por los ciberdelincuentes.
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2. Base teérica del proyecto
2.1 Marco referencial
Este apartado establece una estructura tedrica y contextual para
indagar y abordar el tema del phishing como una amenaza central
dentro de la ciberseguridad. A través de marcos teéricos uno
especificamente para la tematica contextual, y el otro para lo que se
refiera a lo disciplinar, marcos conceptuales, institucionales y legales,
con esto se establece una base sélida para comprender la
problematica y su impacto en jévenes usuarios digitales. También se
incluye un analisis del estado del arte, que permite identificar
soluciones previas, otras propuestas ya existentes y tendencias en el
abordaje del phishing, asi como una caracterizacion del usuario que
fundamenta el enfoque del proyecto. Todo esto orienta el desarrollo
de un producto de disefio digital enfocado en la prevencién y
educacion frente al phishing.

2.1.1 Antecedentes

Para comprender el problema de investigacion se realiz6 una revisiéon
literaria y contextualizacion histérica. La ciberseguridad es el tema del

cual parte la idea inicial, dentro de esta tematica se encuentran las
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ciberamenazas y para propdsitos de este proyecto se abordara la
ingenieria social y particularmente el phishing, esto y la adopcién de
estos conceptos en los adolescentes. Este grupo ya que segun
estadisticas pasan mas tiempo en linea lo cual, sin la suficiente
precaucion los deja expuestos a ciberdelincuentes, la revisién aborda

antecedentes historicos y disciplinares relevantes para este proyecto.

Cuando se habla de ciberseguridad, se habla de uno de los
pilares mas importantes para la proteccion de la informacion en la era
digital contemporanea. Con la sofisticacion de las ciberamenazas en
aumento, el phishing se destaca por su persistencia y adaptabilidad y
esto lo podemos analizar con ayuda de la historia de este ataque y
con las medidas que han tomado para mitigar su impacto que ha

evolucionado con el tiempo.

La ciberseguridad, entendida como la proteccion de la
informacion digital, tiene sus raices en medio de la Segunda Guerra
Mundial, cuando maquinas como Enigma y ENIAC fueron las
protagonistas de los primeros intentos por encriptar y proteger
comunicaciones sensibles (Keepnet, 2024). Posteriormente en la
Guerra Fria, la creacién de la Agencia de Seguridad Nacional (NSA)
en Estados Unidos evidencié la creciente preocupacién por
salvaguardar informacién estratégica y el desarrollo de sistemas de

autenticacion mas robustos (Nason, 2024).

Los primeros hackers surgieron con la conexiéon de
computadores mediante ARPANET, que si bien trajo un avance

importante en la facilitacion de intercambio de informacioén a distancia,
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las vulnerabilidades en los sistemas se abrieron paso. Estos primeros
hackers se centran principalmente en obtener acceso a ciertos
sistemas, como las pruebas realizadas por IBM a estudiantes para
identificar vulnerabilidades en sus nuevas computadoras (Nason,
2024). Cuando la ciberseguridad se establece como hoy en dia fue
en la década de 1970, con el gusano informatico “Creeper” dentro de
ARPANET y con el primer antivirus para eliminar los “Creeper”,
“Reaper” (Ricardo, 2024).

El phishing como técnica especifica de ataque aparecié en la
década de los 90, cuando ciberdelincuentes suplantaron empleados
de America Online (AOL) para obtener contrasefas y datos de tarjetas
de crédito (Waltz, 2024). Durante los anos 2000, esta practica se
sofisticé y extendié a servicios como eBay y PayPal, apalancada por

el crecimiento del comercio electrénico.

A partir de 2010, el phishing dejé de limitarse al correo
electronico para expandirse a redes sociales, apps de mensajeria,
SMS e incluso llamadas telefénicas. Actualmente, se combina con el
uso de inteligencia artificial y técnicas avanzadas de ingenieria social,
lo que permite ataques mas dirigidos, convincentes y dificiles de
detectar. Ademas, se ha convertido en uno de los métodos principales
de distribucién de ransomware, que afecta tanto a usuarios

individuales como a grandes organizaciones.

Hoy en dia el phishing es una de las principales formas de
vulneracion, se estima que por lo menos el 75% de los ciberataques

comienzan con un correo malicioso (Traynor, 2025) y el uso de IA
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para potenciar este tipo de ataques también es algo que se ha visto
un aumento, desde noviembre del 2022 se ha visto un incremento del
1265% (Michalowski, 2025).

La inteligencia artificial ha transformado la forma en la que la
ingenieria social ataca, esto mediante formas mas sofisticadas y
dificiles de detectar, plataformas como FraudGPT o WormGPT en la
deepweb fueron identificadas por La Revista Internacional de
Investigacion Cientifica en Ciencias de la Computacién, Ingenieria y
Tecnologias de la Informacion (IJSR CSEIT) han facilitado las
campafas de ingenieria social y las han convertido en herramientas

mas utiles para aumentar la vulnerabilidad de los usuarios.

2.1.1.1 Linea del tiempo. La linea del tiempo (figura 3)
presenta el panorama de la ciberseguridad desde un punto de vista
histérico y como ha evolucionado hasta el panorama actual, como

esta descrito en el apartado anterior.
Figura 3

Linea del tiempo
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2.1.2 Marco teodrico contextual

En esta seccion se delimitan algunos conceptos necesarios para la
comprension de las problematicas relacionadas a la ciberseguridad
e importantes para el contexto del proyecto. La conceptualizacion
del espacio donde se desarrollan las dinamicas digitales, y como
progresivamente se va adentrando al tema principal, que es el
phishing bajo el término paraguas Ingenieria Social, son la base del

producto propuesto.

2.1.21 Concepto de ciberespacio. La RAE da una
definicién al ciberespacio como un “espacio imaginario en el que se
establecen las comunicaciones de una red informatica, especialmente
de internet” le debe poner un titulo a cada tema y este reemplaza el
texto“ (s.f.). Este breve acercamiento al concepto nos brinda un
abrebocas al tema, en tanto nos introduce al término como un espacio
imaginario, es decir, inmaterial e intangible que se halla en el entorno
virtual y le proporciona una funcién comunicativa, y aunque en esta
definicidn se da la posibilidad de ampliar su uso mas alla del internet,
destaca su conexién con ella. Pero se es aun muy vago como

concepto.

En Colombia, mediante la Resolucién 2258 de 2009 de la
Comisién de Regulacion de Comunicaciones (CRC), también se
brinda una descripcién del ciberespacio un poco mas técnica: “Es el
ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software),

redes de telecomunicaciones, datos e informacion que es utilizado
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para la interacciéon entre usuarios.” (2009). Se consideran los
aspectos fisicos, como la infraestructura tecnoldgica, y los virtuales
que mas alla del internet es donde se senalan los datos e informacion,
se reconoce que debe haber un medio material para que exista el
ciberespacio. A diferencia de la RAE, que apunta a un espacio
imaginario, en el concepto que adopta esta resolucién se tiene en
cuenta la infraestructura que permite la existencia del ciberespacio.
Este enfoque lo delimita como un sistema funcional para la
conectividad y el intercambio de informacion entre usuarios, sin
abordar de manera expresa los posibles vinculos y las dinamicas

sociales que en ella se puedan generar.

Si bien estas definiciones dan una apertura al concepto de
ciberespacio, aun son cortas para abordar la complejidad que este
puede tener. Santana-Soriano y Baez Vizcaino proponen un concepto
con un enfoque un poco diferente, desde el materialismo sistémico.
Lo definen “como un espacio artificial y ficcional emergente en el que
tienen lugar relaciones sociales entre personas, organizaciones y
maquinas, y que no tiene existencia independiente del conjunto de
equipos y programas informaticos que le posibilitan.” (2022, pag. 49).
Hablamos de lo técnico e incorpora lo social; mas alla de la
infraestructura necesaria, se sefiala como importantes las dinamicas
entre las personas, organizaciones y maquinas que alli ocurren.
Ademas, este lugar “artificial y ficcional” no tiene existencia autonoma
sin la suma de las partes. El ciberespacio no es algo fijo y tiene un

caracter mutable, que se le atribuye a los componentes que lo
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conforman, y asi pueden surgir nuevos ciberespacios que dependen

de los cambios tecnoldgicos, sociales y culturales.

2.1.2.2 Alcances de la ciberseguridad. Actualmente, la
ciberseguridad va mas alld de la proteccion en el sentido técnico;
debe ser un campo integral en el que se garantice la confianza y
proteccion de las interacciones que se generan en los entornos
digitales. Es por ello que, desde una perspectiva mas institucional, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC) describe la ciberseguridad como un conjunto de recursos,
politicas, practicas, tecnologias y acciones que tienen como propésito
proteger los recursos digitales y a las personas dentro del
ciberespacio (s.f.). El objetivo es asegurar condiciones como la
integridad, la confidencialidad, la autenticacién y el no repudio de la
informacion, lo cual abarca procesos como la gestién, formacién y

actualizacion constante.

Una perspectiva mas académica, dada por Craigen, Diakun-
Thibault y Purse (2014), entiende a la ciberseguridad como la
organizacion de recursos, procesos y estructuras para proteger el
ciberespacio y los sistemas que lo habilitan frente a eventos que
afectan el pleno goce de los derechos legales y de facto. Con esta
definicién se pone sobre la mesa otro aspecto: los derechos digitales,

que muchas veces se ven vulnerados o comprometidos.

La ciberseguridad se refiere a todas las tecnologias, practicas
y politicas para prevenir los ciberataques o mitigar su impacto. La

ciberseguridad tiene como objetivo proteger los sistemas
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informaticos, las aplicaciones, los dispositivos, los datos, los activos
financieros y las personas contra el ransomware y otros malware, las

estafas de phishing, el robo de datos y otras ciberamenazas.

Por otra parte, Lindemulder y Kosinski (2024), para IBM,
definen la ciberseguridad desde una perspectiva operacional y

funcional:

La ciberseguridad se refiere a todas las tecnologias, practicas
y politicas para prevenir los ciberataques o mitigar su
impacto. La ciberseguridad tiene como objetivo proteger los
sistemas informaticos, las aplicaciones, los dispositivos, los
datos, los activos financieros y las personas contra el
ransomware y otros malware, las estafas de phishing, el robo

de datos y otras ciberamenazas

Esta perspectiva resalta la necesidad de adaptabilidad a los
diferentes tipos de amenazas, las cuales evolucionan y cada vez son

mas sofisticadas.

Con estas perspectivas se puede desarrollar un concepto
amplio sobre la ciberseguridad, donde los aspectos van desde el
conocimiento, la conciencia, las practicas hasta la comprension
técnica, y adquiere especial importancia en usuarios altamente

expuestos a entornos digitales.

2.1.2.3 Fenémeno de los ciberataques. El ciberespacio
enfrenta amenazas que van en constante aumento, y estas se

consolidan en ciberataques que son acciones deliberadas que usan
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los ciberatacantes para “robar, exponer, alterar, deshabilitar o destruir
datos, aplicaciones u otros activos a través del acceso no autorizado
a una red, sistema informéatico o dispositivo digital” (IBM Corporation,
2025). Las motivaciones detras de estos ataques son diversas y con
objetivos distintos, desde el robo de informacién hasta espionaje o

interrupcién de sistemas.

Como mencioné anteriormente, las motivaciones y objetivos
son variados, lo que refleja la pluralidad de estos ataques. Entre ellas
se encuentran el lucro econémico que probablemente es el factor mas
comun, el robo de datos para su posterior venta en redes ocultas
como la deep web o la dark web, y los ataques en contextos bélicos,
cuyo fin es desestabilizar infraestructuras criticas u organizaciones
gubernamentales, entre otras motivaciones presentes en el ambito

del ciberespacio (Proofpoint, s.f.).

Los tipos de ciberataques también son amplios, variados y
responden al objetivo del atacante. De manera amplia, se halla el
malware, que no es mas que software malicioso; lo que hace depende
del tipo, entre ellos estan los troyanos, los virus, los gusanos, etc., en
general, su objetivo es tener acceso absoluto a las redes o
dispositivos para robar datos o causar dafos. Otro, bastante comun,
son los ataques por ransomware, este es un malware que “secuestra”
los datos y pide una tarifa de rescate para restaurarlos. Los ataques
de denegacién de servicios (DoS), donde colapsan péaginas web,
redes o sistemas con alto trafico o solicitudes. La suplantacion de

identidad (phishing) engafia a usuarios para robar datos mediante
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correos o sitios falsos, se usa enlaces o archivos maliciosos, que
pueden ser masivos o dirigidos. Los ataques MITM interceptan datos
entre el usuario y un servicio, como en redes Wi-Fi falsas que roban
credenciales (Fortinet, s.f.), entre muchos otros que existen y

responden a un modo diferente de vulnerabilidad.

2.1.2.4 Ingenieria social y phishing como una amenaza
emergente. Los humanos respondemos a estimulos como la
curiosidad, el sentimiento de urgencia, la ambicién, la confianza o la
simple ignorancia. De esto es de lo que se aprovechan los
ciberdelincuentes para entrar a los sistemas: solo se necesita un
pequefio error para poner todos los datos y redes privadas en manos
de los hackers. Esto se logra a través de enganar al eslabon mas débil
de cualquier entorno digital: el usuario; esto, mediante diferentes tipos
de artimafias y trampas con el fin de ganarse la confianza del usuario

o del personal de empresas (Borghello, 2009, pag. 2).

La ingenieria social tiene dos grandes tipos segun la
ejecucion: la basada en humanos y la basada en computadores y
algoritmos (software). En la ingenieria basada en humanos, el
atacante interactua directamente con la victima. En la basada en el
software, el atacante usa programas o plataformas como correos
electronicos, paginas web o herramientas automaticas. También hay
una clasificacién segun el enfoque, como lo es el acercamiento fisico.
Este se basa en que el atacante se acerca de manera fisica y “hurga
en la basura” (dumpster diving) en busca de informacion valiosa de

primera mano. El acercamiento social es aquel en el que se crean
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estas relaciones de confianza falsas. Dentro de esta clasificacién
también se encuentran los acercamientos técnicos; estos son
puramente digitales y se usa la informacién en internet y redes
sociales para atacar a un usuario. Los ataques y aproximaciones mas
efectivas son las que combinan varios de los enfoques, cuando se
une lo técnico con lo social, por ejemplo, la curiosidad con un malware
(Koyun & Al Janabi, 2017, pag. 7534)

Dentro de los diversos tipos de ataques, el principal es el
phishing. En este, el atacante se hace pasar por un destinatario de
confianza con el objetivo de que las personas entreguen informacion
sensible o realicen acciones que afecten su seguridad digital. Existe
el phishing por correos electrénicos masivos, en el que usualmente
se hacen pasar por empresas legitimas; el spear phishing, que es un
ataque dirigido a CEOs o personas reconocidas dentro de las
empresas u organizaciones; el vishing, que se realiza por medio de
llamadas; y el smishing, que es el phishing mediante mensajes de
texto. También se encuentra la suplantaciéon de paginas en motores
de busqueda y el Angler phishing, que consiste en la suplantacién de

identidad de los equipos de ayuda en redes sociales (Kosinski, 2024).

La ingenieria social funciona porque dentro de toda la gama
de amenazas cibernéticas, esta se dirige principalmente en quienes
son incautos y tienden a ser mas susceptibles al engafo. Una trampa
bien disenada puede evadir los controles establecidos por los
antivirus o incluso por sistemas computacionales especializados en

ciberseguridad. Es por ello que, es cuestion de comportamiento y
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conciencia, y en la falta de esto radica la verdadera amenaza ya que
la eficacia de esto no radica en los factores técnicos sino en el factor

humano.
2.1.3 Marco tedrico disciplinar

El marco tedrico disciplinar consolida los fundamentos que desde el
disefio orientan el desarrollo del proyecto. La gamificacion como
puente entre la pedagogia y las dinamicas de juego y el disefio
centrado en el usuario para asegurar que el producto cumpla con la
pertinencia y usabilidad que requiere el usuario. Estos enfoques
articulados son la base en la que se apoya el proyecto para su

desarrollo.

2.1.3.1 Aprendizaje gamificado. La gamificacion, tal como
la define Karl Kapp en The Gamification of Learning and Instruction
(2012), es la implementacién de elementos que se consideran de
“juego” en la ensefianza y el aprendizaje. Su planteamiento va mas
alla de recompensas y puntos: habla de la necesidad de abordarlo de
manera integral, con fusion de la motivacion intrinseca, que nace del
mero interés y curiosidad, y la motivacion extrinseca, que es la que
surge por los estimulos que provoca el storytelling, la estética, las
recompensas, los castigos y demas elementos, los cuales deben ser
incorporados de manera “inteligente y cautelosa” (Kapp, 2012, pag.
22).

La gamificacién permite la adopcion de temas complejos de

manera mas sencilla. Esto, de hecho, es uno de los fundamentos de
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la gamificacién que Kapp nombra en su libro: la abstraccion de los
temas complejos, no la trivializacion de estos. Se trata de presentar
los temas de manera mas concreta y clara, sin distracciones ni
informacion irrelevante que pueda confundir. Esta forma de
aprendizaje se articula con el modelo del aprendizaje experiencial de
David Kolb, donde la experiencia y la reflexiéon de esta son la base
sobre la que se construye un aprendizaje efectivo. Dicho modelo
consta de cuatro etapas: la experiencia concreta, la observacion
reflexiva, la conceptualizacion abstracta y la experimentacion activa.
Este ciclo se ve potenciado por la gamificacion, ya que el usuario
participa en una abstraccion de modelos basados en la vida real, lo
que le permite vivir experiencias para el aprendizaje (Kapp, 2012, pag.
26).

La gamificacién interseca diferentes puntos necesarios para
un disefio con un fin educativo optimo: la narrativa, el factor estético,
las dinamicas y mecanicas de juego, ademas del factor motivacional.
Es por ello que resulta importante para este proyecto, dirigido al
desarrollo de un producto digital para la ensefianza de buenas
practicas de ciberseguridad y, particularmente, la prevencion del

phishing.

2.1.3.2 Disefio centrado en el usuario. Donald Norman
desarrollo el disefio centrado en el usuario como un enfoque en el que
“los productos se basan en una comprension explicita de los usuarios,
las tareas y los entornos” (Interaction Design Foundation - IXDF,

2016). Es decir, hay que analizar las necesidades y limitaciones de
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los usuarios, y no Unicamente disefiar con base en la ldgica del
disefiador. Este enfoque comienza con una investigacién profunda
para comprender el comportamiento y el contexto del usuario. Dicha
comprension es la base de cada decisién de disefio, y con ello se
garantiza un producto que sera relevante y util para quien esta

destinado.

El disefio centrado en el usuario es un proceso iterativo con
el fin de satisfacer las necesidades del usuario. La investigacion con
usuario incluye entrevistas, encuestas, observacion, etc., ademas de
la evaluacion constante mediante pruebas y testeos. Es aqui donde
Jakob Nielsen aporta las “heuristicas de usabilidad”, que sirven para
evaluar los productos bajo criterios como la visibilidad,
correspondencia, control, coherencia, prevencién, reconocimiento,
estética, mensajes de error y ayuda al usuario (Nielsen, 1994) . Esto
se usa para identificar problemas que existen en el disefio y buscar la
mejora de la experiencia que tendra el usuario al interactuar con el

producto.

Para el desarrollo de un producto gamificado, su utilidad es
de gran trascendencia, ya que su efectividad se basa en la interaccion
con el usuario. El DCU de Norman y las heuristicas de Nielsen
permiten lograr un producto atractivo, intuitivo y que cumpla con los

criterios técnicos para alcanzar el objetivo principal del proyecto.
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2.1.4 Marco conceptual

Tabla 1

Marco conceptual

Ciberespacio

(Santana-Soriano &
Baez Vizcaino,
2022)

El ciberespacio como un espacio artificial y

ficcional emergente en el que se

desarrollan relaciones sociales entre
personas, organizaciones y maquinas. Este
no existe de manera independiente, sino
que depende de los equipos, programas y
sistemas informaticos que lo posibilitan, y
debe entenderse como una entidad

emergente que evoluciona conforme

cambian sus componentes.

Ciberseguridad

(Lindemulder &
Kosinski, ¢Qué es la
ciberseguridad?,
2024) (Kaspersky,
s.f.)

La ciberseguridad es un conjunto de
tecnologias, practicas y politicas disefiadas
para proteger los sistemas informaticos
contra ataques maliciosos, accesos no
autorizados o dafios potenciales. Su
objetivo es salvaguardar la
confidencialidad, integridad y disponibilidad
de la informacién, prevenir ciberataques

como el ransomware, malware y phishing, y
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mitigar sus  posibles efectos. La
ciberseguridad abarca areas que van desde
la proteccion de infraestructuras
tecnolégicas en empresas hasta la
seguridad de dispositivos personales,
promoviendo la defensa continua frente a

las crecientes amenazas digitales

Ingenieria Social

(Salahdine &
Kaabouch, 2019)

La ingenieria social hace referencia a las
técnicas que usan los ciberdelincuentes
para manipular o engafar a las personas y
asi obtener vulnerar la informacién y los
datos, la Ingenieria Social se aprovecha del
eslabon mas débil que es el humano, para
la prevencion de este tipo de ataque no
basta tener sistemas robustos sino que
dependen de las personas para reconocer

ye evitar estas manipulaciones

Phishing

(National Institute of
Standards and
Technology [NIST],
s.f.)

Phishing es una técnica que busca obtener
datos sensibles, mediante una solicitud
fraudulenta por correo electrénico o sitio
web en la que el atacante se presenta como
una entidad legitima. También se describe

como "una forma de ingenieria social que
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hace que los usuarios accedan a sitios

falsos y revelen informacién personal”

“La gamificacion es el uso de mecanicas

Gamificacion basadas en juegos, estética y pensamiento
(Kapp, 2012, pag.  de juego para involucrar a las personas,
10) motivar la accién, promover el aprendizaje

y resolver problemas”

Nota. En la tabla se da definicion a algunos conceptos a tratar en el
documento y en el proyecto. Fuente: Santana-Soriano & Baez
Vizcaino, 2022; Lindemulder & Kosinski,  Qué es la ciberseguridad?,
2024, Kaspersky, s.f.; Salahdine & Kaabouch, 2019; National Institute
of Standards and Technology [NIST], s.f.; Kapp, 2012.

2.1.5 Marco institucional

2.1.5.1. Colegio Gimnasio Santa Rocio. El caso de estudio
se desarrolla en el colegio Gimnasio Santa Rocio una institucion
educativa de caracter privado ubicado en el barrio Villa del Rio en la
localidad de Bosa, tiene mas de 750 estudiantes de primaria y

bachillerato.

El colegio se centra en la formacién integral de los
estudiantes haciendo especial énfasis en el pensamiento critico,

resoluciéon de conflictos y espiritu investigativo, caracteristicas que
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orientan los procesos de convivencia y formacion ciudadana en la

comunidad.

Cuentan con un curso curricular de Robdética, aqui los
estudiantes pueden fortalecer sus competencias en ciencia,
tecnologia e innovacién, este espacio esta disefiado para que los
estudiantes se familiaricen con herramientas tecnolégicas, este curso
es reflejo del interés que tiene la institucién con esa area. En este
marco, resulta como buen caso de estudio, ya que el colegio tiene un
interés en formar estudiantes en el area de las tecnologias y los
estudiantes estan expuestos a los entornos virtuales , y aun existen
los desafios con relacion a la ciberseguridad, como lo es la ingenieria

social y el phishing.

Por esto, el desarrollo el producto gamificado para la
promocidén de buenas practicas digitales se articula con la misién
institucional y puede complementar el proceso de innovacién en el

area de la tecnologia que ya tiene el colegio.

2.1.5.2. Uqgbar. El grupo estudiantil de Seguridad Informatica
Ugbar, de la Universidad Nacional, funciona como un aliado y
referente para este proyecto. Su experticia en el fomento y divulgacién
de la ciberseguridad permite tener un producto a la vanguardia por el
contexto en el que ellos se desarrollan. Ugbar funciona como respaldo
contextual y temético que ayuda a garantizar que la teméatica este
abordada de manera correcta y de relevante en el campo de la

ciberseguridad.



54

2.1.6 Marco legal

En Colombia la seguridad digital ha estado en la mesa de dialogo
desde hace mas de 15 afios de manera activa, reconociendo como
delitos la intromision de manera abusiva e ilegitima a los sistemas
informaticos, la violacion de privacidad, la distribucion de software
malicioso con intencion de dafio informatico ademas de reconocer
los derechos que tienen las personas en el ciberespacio y otra serie

de regulaciones de las TIC.

2.1. 6.1. Ley 1273 de 2009. Reformo el cddigo penal para
crear la “proteccion de la informacion y de los datos” y establecié un
marco legal contra delitos informaticos, esta normal busca garantizar
los principios de confidencialidad, integridad y disponibilidad de
datos y sistemas que usan TIC, sanciona multas y penas de prisiéon

a quienes incurran en actos ilicitos en el entorno virtual.

2.1. 6. 2. Decreto 338 de 2022. Modifica el marco de la
gobernanza de la seguridad digital, aplicable a sectores criticos para
proteger la infraestructura y servicios esenciales e informacion en el

ciberespacio.

2. 1. 6. 3. CONPES 3995. Politica nacional de confianza y
seguridad digital que esta orientada a reforzar la seguridad digital de
los ciudadanos y de los sectores publicos y privados promoviendo la
adopcién de modelos y estdndares internacionales, con énfasis en

nuevas tecnologias para mayor inclusién y competitividad



55

2.2 Estado del arte

Hay proyectos, disefio y herramientas existentes que funcionan
como referentes, ya sean por sus caracteristicas narrativas,

interactivas o funcionales.

2. 2. 1. Google Interland. Este es un juego online de
aventuras para aprender sobre seguridad y ciudadania digital, en el
jugador debe tener practicas positivas y combatir contra el mal
comportamiento de los hackers. Este juego consta de diferentes
mundos en los que los nifios pueden aprender de manera didactica
como desenvolverse correctamente en la red, hace parte de “se
genial en internet” iniciativa también de Google para que los nifios

desarrollen habilidades responsables en linea.

Figura 4 Interland - Google

presents

INT=RLAND

Be Internet Awesome.
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Fuente. Be internet awesome — Google

2. 2. 2. Space Shelter Un juego desarrollado por Google
para Euroconsumers y con apoyo de TechSoup, en el se introduce
al jugador en una aventura espacial mientras se cumplen misiones
que introducen al jugador a conceptos de seguridad digital, como lo
puede ser la autenticacién en dos pasos, o la contrasefia segura. Al
final se entrega un reconocimiento, es un juego intuitivo, limpio, con

dinamicas suaves.

Figura 5 Space shelter

SPACE
SHELTER'

Fuente. Gamindo — Space Shelter

2. 2. 3. Duolingo. La plataforma mas famosa de aprendizaje
en linea cuenta con una estructura gamificada que tiene gran éxito
por su forma, desde las medallas al terminar cada leccion hasta las

notificaciones para volver a la aplicacion, otro aspecto llamativo es
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las pausas entre lecciones, las mini historias entre nivel y nivel y la
competencia que hay por puntos, haciendo que el usuario quiera

superar a los otros pasando mas tiempo en la plataforma.

Figura 6 Logo Duolingo

:@, duolingo

Fuente. Duolingo
2.3 Caracterizacion de usuario

Inicialmente se realizo una indagacion meramente académica en la
que se concluyd que las personas altamente en linea eran quienes
estaban mas vulnerables a ataques de phishing e ingenieria social,
dentro de este perfil llamo la atencion los usuarios entre 15y 17 afios
que aunque pasan gran parte del tiempo en internet, especialmente
en redes sociales y videojuegos en linea, aun no se encuentran
inmersos en las dinamicas digitales de personas un poco mayores,
como lo puede ser el uso de aplicaciones bancarias con montos
considerables de dinero o el uso constante de correo electrénico (es
importante aclarar que aunque si usan aplicaciones bancarias y

correo electrénico no es en la misma media que una persona con un
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poco mas de responsabilidades), esto es lo que hace a este grupo
interesante, pues se les puede educar en la prevencion del phishing
antes de que se enfrenten a entornos reales donde el riesgo traiga
consecuencias reales. Es por eso que la idea de fortalecer habilidades
en ciberseguridad de manera temprana ayuda que en el futuro

puedan desenvolverse en entornos digitales con mayor criterio.

Durante el ejercicio de acercamiento al usuario el primer
grupo focal ya tenia cierto conocimiento previo en ciberseguridad, lo
cual hizo que generara cierto rechazo al tema, lo considero “aburrido”
o que “yalo sabia”, esto contrasta con el segundo grupo focal quienes
mostraron gran interés en el tema pues, aunque sabian la importancia
de la ciberseguridad, afirmaron que carecian de herramientas que los

ayudaran a identificar amenazas como el phishing.

El usuario para este proyecto son estudiantes entre 15y 17
afios que pasen mucho tiempo en linea, ademas que sean activos en
redes sociales, participen de videojuegos en linea y consuman
contenido audiovisual en plataformas digitales. Y aunque su vida este
mediada por la tecnologia su relaciéon con la ciberseguridad sea
meramente superficial y basica, también es importante que
reconozcan la importancia del tema, pero no tenga las herramientas
o los conocimientos necesarios para poder identificar y prevenir

amenazas como lo es el phishing.

Este usuario aun no esta inmiscuido en las dinamicas de un
mundo digital un poco mas adulto como por ejemplo el manejo de

cuentas o los correos electrénicos de manera constante y masiva,
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pero se encuentra pronto asumir estas nuevas estas

responsabilidades.

Este usuario busca experiencias de aprendizaje que sean
dinamicas y entretenidas dado su interés y su forma de usar la
tecnologia, ademas buscan herramientas donde la interactividad y la
narrativa funcionen como motivadores ya que las actividades resultan
aburridas si son muy tedricas o repetitivas por esa razén las
herramientas gamificadas se ajustan a su forma de aprender y sirven
para mantener su interés, lo cual propicia adquisicion del

conocimiento y el fortalecimiento de las habilidades en ciberseguridad

que adquieran.

Figura 7 Caracterizacion de usuario

Santiago Ramirez

16 arios
Crado 10°

Alta presencia en linea. Usa
redes sociales [TikRToR,
Instagram, Discord) y

videojuegos en linea (Roblox,

LOL). Consume contenido
audiovisual en Twitchy
YouTube

Comportamiento digital

« Pasa varias horas al dia conectada
* Interactia constantemente en

redes y comunidades digitales

+ Tiene una nocién basica de

ciberseguridad pero no distingue
Facilmente amenazas digital

Dolores | Frustraciones

* Considera los contenidos de

ciberseguridad aburridos

* Escases de herramientas atractivas

para aprender jugando

« Dificultad para identificar amenazas

reales en linea

Fuente: Elaboracion propia

Necesidades || Objetivos

« Aprender a identificar y prevenir

ataques de phishing

« Adquirir habilidades en

ciberseguridad

- Sentirse seguro y confiado al

navegar o usar servicios digitales

Motivaciones

= Descubrir cosas nuevas
* Se motiva con experiencias visuales,

interactivas y narrativas

« Disfruta aprender mientras juega
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3. Desarrollo de la metodologia, analisis y presentacion de

resultados

3.1 Criterios de diseio

Como se identifico en el apartado anterior el usuario son adolescentes
de 15 a 17 afios que, aunque sepan la importancia de la
ciberseguridad no tengan amplio conocimiento del tema, como caso
de estudio se tomo el colegio Gimnasio Santa Rocio de la ciudad de
Bogota con estudiantes de los grados noveno, decimo y once. La
propuesta que inicialmente se presento como un videojuego
educativo que busca que el usuario pueda fortalecer sus habilidades
digitales en ciberseguridad mediante simulaciones y narrativas que
hacen que sea llamativo y genere que ellos mismos desarrollen un

pensamiento critico frente a las posibles amenazas digitales.

El problema de los ciberataques es algo que va en aumento
y es importante que desde que empecemos a tener presencia en linea
tengamos conocimientos de los riesgos y de las amenazas existentes,
y que tengamos también el criterio para poder actuar en caso de un

ataque real.

3.1.1 Arbol de objetivos de disefio

Figura 8 Arbol de Objetivos de disefio



Desarrollar una herramienta
gamificada para fortalecer las
habilidades de ciberseguridad,
enfocandose en |a prevencién del
phishing

Con el fin de

Promover la comprensién de las
tacticas de engaiio e ingenieria Fomentar habitos seguros en linea

social

Mediante

La incorporacian de mecanicas de
juego, niveles y retroalimentacion
inmediata

Para lagrar

Estimular el aprendizaje sobre
ciberseguridad

Habllidades précticas para detectar

phishing Aprendizaje significativo

Usa extendido en contextos
educalivos y personales

Nota: Este es el esquema del arbol de objetivos de disefio, como

objetivo general se encuentra: Desarrollar una herramienta

gamificada para fortalecer las habilidades de ciberseguridad,

enfocandose en phishing. Elaboracién propia

3.1.2 Requerimientos y determinantes de disefio

Con el analisis del usuario y la caracterizacion definidas,

61

se
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identifican las necesidades y los requerimientos necesarios para un
videojuego para el fortalecimiento de habilidades en ciberseguridad,
ademas de la comprensién de contenidos y la motivaciéon para
interactuar con ellos. Estos requerimientos de disefio que se
presentan nacen del problema y de la experiencia de aprendizaje, las
posibilidades que ofrece el disefio digital y multimedia y la
gamificacién en la implementacion de conocimiento son valiosas y
permiten aplicar el aprendizaje experiencial basado en simulaciones

abstraidas de la realidad.

Durante la investigacion, en el acercamiento del usuario se
pudo identificar algunos puntos ayudaron a la definicion de estos
requerimientos, como lo fue el desinterés frente a contenidos técnicos
o0 monotonos, dificultad para comprender terminologia especializada,
la frustracion ante los errores y la falta de conexién con lo que estén
aprendiendo. Con estos hallazgos se organizaron en requerimientos
de modo que cada uno pueda responder a algun aspecto dentro del

videojuego.

Tabla 2 Tabla de requerimientos y determinantes
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Nota: en esta tabla se encuentran los requerimientos y

determinantes del videojuego bajo los factores: narrativos,

mecanicas de juego y funcionamiento. Elaboracién propia

3.2 Hipétesis de producto

Durante del proceso de disefio y validacion, se formularon varias
hipotesis con el uso de la gamificacion y los elementos interactivos
para el aprendizaje sobre ciberseguridad y particularmente el
phishing, cada una de ellas permitié orientar el prototipo y definir
varias ventajas y limitaciones con los componentes del videojuego.
La primera hipodtesis establece que si se utiliza la gamificacion con
una narrativa interactiva, los usuarios mostraran mayor interés en
aprender sobre ciberseguridad, lo malo es que existia el riesgo de que
el usuario centrara su intenciéon en la jugabilidad mas que en los
conceptos.

La segunda hipoétesis plantea que si se dan recompensas, se
incrementar la retencion de los conocimientos sobre phishing, el
prototipo responde la idea de una plataforma gamificada con sistema
de puntos insignias y simulaciones de ataques, ademas de usar
esfuerzo y la persistencia para percibir el progreso, la desventaja
identificada puede ser que si no son muy visibles el usuario pierde el
interés.

Una tercera hipétesis sugiere que tener feedback inmediato,

asi que el usuario quiere aprender de manera auténoma y le pierda
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miedo a equivocarse para eso se puede implementar elementos
visuales y sonoros que respondan a ciertos elementos, lo que podria
ser negativo para que se distraiga del mensaje si no esta bien
estructurado

Cuarta hipétesis, si el lenguaje y el nivel se adaptan al perfil
cognitivo del usuario, se mejora la comprension del contenido. Lo
malo es que se puede caer en la ultra simplificacion de los conceptos
y cuesta equilibrar lo ludico de lo que verdaderamente es lo
importante que es la adquisicién del conocimiento

Por dltimo, quinta hipétesis, si se desarrolla una identidad
visual coherente se aumenta en impacto, el proyecto no obstante se
reconoce que si no es algo con lo que los usuarios puedan conectar
no ha resultar llamativo para el publico objetivo

Tabla 3 Matriz de hipétesis de producto

Hipétesis Prototipo Ventajas (+) Desventajas (-)

Si se utiliza la gamificacion con « Incrementa la motivacion y la * Riesgo de que el usuario se
narrativa interactiva, los Prototipo de videojuego narrativo participacion enfoque mas en el juego que en
adolescentes mostraran mayor  sobre casos de phishing y - Favorece el aprendizaje activo * los conceptos
interés en aprender sobre seguridad digital Facilita la conexion emocional + Puede requerir altos recursos de
ciberseguridad con el contenido diseno y tiempo
Si se integran recompensas, q .

: N . « Refuerza la persistencia y la . . . .
logros y simulaciones, se Plataforma gamificada con « Posible pérdida de interés si las

practica constante

incrementara la retencion de sistema de puntos, insignias y . " recompensas no son
a * Permite medir progreso
conocimientos sobre prevencion simulaciones de ataques . significativas
P facilmente
de phishing
. n . * Puede distraer si los mensajes
Si se emplea feedback inmediato Aa a q
- - . o « Promueve la autorregulacion + no estan estrategicamente
y contextualizado, los Sistema de retroalimentacion .
a q Reduce la frustracion * puestos

adolescentes aprenderan de visual y sonora que responde a . . 3 P .

a A a Facilita la comprension de « Exige un disefo iterativo de
manera mas auténoma y sin aciertos o errores en tiempo real e N

conceptos dificiles pruebas y varias pruebas con

miedo al error

usuario
* Incrementa la accesibilidad
cognitiva - Riesgo de simplificacion
Si se adapta el lenguaje y el nivel . . 9 . L g P
- . Interfaz educativa con lenguaje  + Favorece la inclusion de excesiva
de complejidad al perfil cognitivo
. y - juvenil, ejemplos visuales y usuarios con distintos niveles de -« Dificultad para equilibrar lo
del usuario, se mejorara la P A Py s A i
o q glosario interactivo conocimiento ladico con lo académico sin que
comprension del contenido . ) " . .
» Mejora la percepcion del se difumine ninguno de los dos
contenido educativo
Si se desarrolla una identidad e ol o A * Puede volverse obsoleta con
N - Diseno visual con estética que « Genera reconocimiento 3 " 3
visual coherente, aumentara el a 8 e tendencias visuales cambiantes
) . vaya en concordancia con el « Potencia la recordacion de lo . .
sentido de pertenencia y el N A . v * Riesgo de no se llamativo a
perfil de los usuarios aprendido en el videojuego

impacto parte del publico objetivo

Nota: En esta tabla se desarrolla las diferentes hipétesis alrededor del
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producto. Fuente: Elaboracién propia

3.3 Etapa Descubrir

Para comenzar, se busca entender el tema atendiendo a la
documentacion, conferencias, guias, los informes que hay en la web,
ademas de contar con el apoyo en la parte tedrica de Ugbar, con ello
se busca entender primero como estd el panorama de la
ciberseguridad, si es un tema qué merezca la pena ser abordado, qué
consideraciones tiene este tema y cémo afecta a las personas de
manera particular y de manera mas global. Con esto se pudo
determinar el phishing es la forma de ataque mas efectivo y qué
menos barreras técnicas debe enfrentar, ya que afecta directamente
a la confianza del usuario, es por eso que el tema de ciberseguridad
es tan relevante, todos estamos en el entorno digital y el phishing es

tan importante, todos estamos vulnerables ante esta amenaza.
3.3.4 Etapa Definir

Con una base académica se hizo el perfil de varios posibles usuarios
y el mas llamativo fueron los adolescentes de 15 17 afios ya que
muchos aun no estaban inmersos en dinamicas en las que estos
riesgos puedan traducirse en consecuencias reales y graves. Se hizo
un acercamiento a un grupo focal con estudiantes entre estas edades
con un nivel medio de ciberseguridad y posteriormente se hizo otro
grupo focal con estudiantes del mismo rango de edad con

conocimientos bajos o0 bésicos quiénes fueron los que mostraron
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mayor interés en el proyecto y especialmente en la temética, pues
ellos mismos reconocieron que aunque saben de la importancia de la
ciberseguridad, no tienen las herramientas para hacerle frente a
amenazas, esto, de hecho, estaba en concordancia con algunos

estudios que afirman cosas similares.

La informacion tanto académica junto con el acercamiento al
usuario marca una ruta en el proseguir del proyecto, donde hay metas

mas claras, objetivos mas concretos y necesidades mas definidas.
3.3.5 Etapa Desarrollo

Con base en las investigaciones de las anteriores fases, se generaron
ideas orientadas del disefio de una herramienta digital gamificada, un
videojuego, que fortalezca habilidades en ciberseguridad y en
prevencion del phishing En la propuesta inicial el jugador debia
moverse por un escenario en el que va a explorar diferentes partes
de este y debia estar alerta a las a las posibles amenazas de phishing

y de ingenieria social.

En este ciclo se realizaron testeos para evaluar narrativa y la
mecanica de estructura general del juego. El primero de estos testeos
fue realizado en papel con el publico objetivo, se determinaron
aciertos y areas de mejora. Y el segundo testeo, fue con un grupo de
estudiantes de pertenecientes a Uqgbar quienes aportaron
observaciones técnicas sobre en el desarrollo de la tematica y

algunas cosas y con respecto al desarrollo del juego

Los resultados de estos testeos se enfocan en buscar en
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hacer que el usuario disfrute esta herramienta, aprenda y fortalezca

las habilidades en ciberseguridad

3.6 Desarrollo y analisis Etapa Evaluacion

En esta ultima etapa se busca comprobar y determinar que la
propuesta que se desarrolld cumple con los objetivos definidos y
satisface las necesidades de los usuarios. El proceso de evaluacién
debe ser con el usuario objetivo en busqueda de las ultimas
retroalimentaciones, teniendo en cuenta que con anterioridad ya se
les pidié lo mismo. A su vez de manera paralela se busca una opinién
de los expertos de Ugbar con respecto a la viabilidad técnica y la
solidez del de desarrollo y por ultimo la implementacion simulada de

ciberataques de phishing.

Estos resultados permitan una ultima ronda de ajustes para
asegurar que si se cumpla con los requisitos que se han planteado a

lo largo del desarrollo de este proyecto.
3.7 Resultados de los testeos
3.7.1 Primer testeo

3.7.1.1 Evidencias (Prototipo, testeo y proceso de
iteracion). El primer testo se realizo en el colegio Gimnasio Santa
Rocio en la ciudad de Bogota, el objetivo de este testeo era evaluar
el primer prototipo del juego, un prototipo en papel que contaba de un

escenario, de cartas con los ataques de phishing, cartas de narrativa
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y cartas de taque global, un sistema de puntos basado en el concepto
de credenciales. Para esta sesién de testeo se seleccionaron 6
participantes con edades comprendidas entre 15 y 17 afos que es el

rango de edad del usuario objetivo.

Antes de iniciar si realiza una bebé conversacion entrevista
no estructurada en la que afirmaron que sabian la importancia de la
ciberseguridad pero que no tenian y los conocimientos algunos
dijeron que no se los habian impartido en el colegio y otros que
probablemente si se los hayan ensefiado pero que no lo recordaba.
Algo en lo que todos estuvieron de acuerdo, fue que su entendimiento
en su seguridad se basaba en la légica, no abrir enlaces sospechosos
o tener contrasefias medianamente seguras, esto permitié confirmar
la pertinencia del tema de ciberseguridad y prevencién del phishing
desde un enfoque gamificado basado en el aprendizaje experiencial

mediante entornos simulados y abstraidos.

En el prototipo, el jugador podia moverse por todo el tablero
de manera libre y en algunas casillas estaban marcadas distintos tipos
de eventos narrativa ataques o el ataque phishing. La dinamica
general consistia en avanzar por el tablero, acumulando o perdiendo

credenciales.

Figura 9 Tablero prototipo
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Fuente: Elaboracién propia

Los jugadores perdian cuando perdian todas las credenciales
y ganaban cuando pasaban por los 5 espacios donde habia ataques
phishing. En las casillas de narrativa se centraba en la figura
antagdnica denominada "Cyberman" que era quien habia puesto los

ataques phishing a lo largo del tablero.

3.7.1.2 Evidencias (Percepcion del usuario). Durante la
partida y posterior a ella, los participantes manifestaron que el sistema
de credenciales es atractivo y motivador, aparte que entendieron qué
credenciales hacen son su identidad en internet y que pierden cuando
se pierden ese tipo de credenciales. También les resultd interesante
identificar con ejemplos concretos los ataques phishing, sin embargo,

a lo largo de la sesién de testeo surgieron cosas que son areas de
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mejora, como, por ejemplo, el tablero, resulté confuso y demasiado
abierto sin orden especifico y carecia de sentido de avance, ademas,
las mecanicas relacionadas al tablero se sentian complejas y
enredadas, lo cual hizo que olvidaran parte de las reglas. Otro aspecto
que salio dentro de la ronda de retroalimentacion fue la extension de
las partidas, esto derivado al mal tablero, generaba que las partidas
fueran largas y los jugadores perdieran interés. También propusieron
incluir un glosario con términos técnicos relacionados a

la ciberseguridad.

Esta sesion de prueba con usuario permitié conocer la
disposicion y el interés del usuario, ademas dejo lecciones
valiosisimas que deben ser implementadas para mejorar la

experiencia del usuario.

Figura 10 Testeo 1
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Fuente: Fotografia propia

3.7.2 Segundo testeo

3.7.21 Evidencias (Prototipo, testeo y proceso de
iteracion). EIl segundo testeo se realiz6 de la mano del grupo
estudiantil de la Universidad Nacional, Ugbar que se enfoca en el
estudio y el fomento de la seguridad digital. El proposito de este testeo
era obtener una. evaluacion en la técnica del prototipo ya llevado a un
espacio virtual, se presentoé una version de prototipo presentado en el
anterior testeo con algunas mejoras llevado a un entorno virtual en 3D
en la plataforma unity, este mantenia la estructura narrativa, el

sistema
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La retroalimentacion se basé principalmente en la
optimizacion del entorno 3D, lo cual para ellos no es una eleccion
técnicamente eficiente, esto por la alta demanda de recursos para que
se procesen de manera correcta los elementos, ademas de la mano
con eso necesitaba reforzar el cédigo hacerlo mucho mas sdlido,
también recomendaron hacer las simulaciones de phishing mas
realistas, sugirieron que representaran situaciones un poco mas

cercanas a lo que es la realidad del usuario.

Figura 11 Testeo 2

Fuente: Fotografia propia

3.7.2.2 Evidencias (Percepcion del usuario). En general la

percepcion fue positiva destacando el enfoque educativo y la
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intencién qué hay de sensibilizar a este grupo de publico joven sobre
las amenazas del phishing y la ciberseguridad, y reconocieron que el
concepto de las credenciales como recompensas y motivadores del
juego funciona en términos pedagodgicos, sin embargo, fueron
enfaticos en que la estructura fuera clara, y que debe evitar
complejidades innecesarias, en ese sentido recomendaron mejorar la
estructura de los eventos de seguridad para que el jugador tenga un
impacto mas directo y evidente.

La sesion de testeo con Ugbar fue importante para orientar el
proyecto a una solucién mas funcional, mas realista y técnicamente

sostenible, sin comprometer la experiencia del usuario

3.8 Prestaciones del producto

El producto desarrollado, denominado “Cyberman en la red”, es un
videojuego que se busca fortalecer las habilidades en ciberseguridad,
particularmente que el usuario caiga en estafas de ingenieria social y
phishing. La idea es que reconozcan los riesgos y actuen con criterio
frente a las ciber amenazas y desarrollen habilidades utiles en
entornos digitales.

3.8.1 Aspectos morfolégicos

El juego desarrolla una vista 2D top-down para facilitar la
comprension espacial del usuario y asi pueda reconocer el mapa y
moverse de manera mas intuitiva. Este tipo de desarrollo permite
optimizar la jugabilidad en distintos dispositivos porque no requiere

tantos recursos técnicos como lo pudieran necesitar otro tipo de
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estructuras visuales.

Los escenarios estan conectados como cuartos que
representan diferentes sitios del ciberespacio o hacen una referencia
a ellos. Esto, ademas de una narrativa que se va construyendo poco
a poco, genera un entorno llamativo, el cual genera interés en
seguir conociendo.

La historia sigue a un protagonista que viaja por la web, que
es el mapa del juego, y tiene que enfrentarse a diferentes ataques que
pone Cyberman alrededor del mismo, él es antagonista del juego, que
simboliza las amenazas digitales y los hackers y quienes quieren
aprovechar de las credenciales, es decir, de la informacion de las
personas. A medida que el jugador avanza, descubre fragmentos de
la trama y la historia de Cyberman, sus motivaciones y su objetivo

final, que es filtrar la mayor cantidad de credenciales posible.

3.8.2 Aspectos técnico-funcionales

Actualmente el juego esté siendo desarrollado en Unity2D, con una
arquitectura modular que facilita la incorporacion de nuevos niveles o
tematicas para futuros tépicos que se quieran abordar acerca de
ciberseguridad, es decir, que permite las expansiones.

El mapa en general del juego esta conformado por cuartos
interconectados donde el personaje se mueve libremente y llega a 5
minijuegos donde se abordan diferentes formas de ciberataques
relacionados a la ingenieria social y phishing.

Figura 12 Mapa del juego
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Fuente: Elaboracion propia

Figura 13 Avatar
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Fuente: ilustracion propia

Cada jugador inicia con 5 credenciales que simbolizan su
identidad digital y funcionan como vidas. El sistema base se rige por
decisiones del jugador frente a eventos interactivos: Si abre un
elemento que es un ataque, pierde credenciales. Si identifica
correctamente un elemento legitimo, gana credenciales. Si ignora o

rechaza la interaccidon, mantiene su puntaje igual.

Los minijuegos abordan aspectos como las paginas falsas
donde el jugador debe elegir el enlace real dentro de las opciones;
correos electrénicos que pueden ser reales o falsos o la identificacion
de perfiles reales o falsos, si el minijuego se termina de completa de
manera positiva se le dara al jugador herramientas de proteccion
digital, al completar estas herramientas, el jugador pasa a tener una
batalla con el enemigo mayor, Cyberman y si el jugador le gana, ha
ganado el juego. El jugador pierde si este se queda sin credenciales,
estas se pierden en los minijuegos que estan en el mapa, o en

ataques aleatorios que aparecen en medio del juego.

El juego esta pensado para que se pueda ejecutar en
diferentes computadores y se busca que en futuro se pueda
incorporar algun espacio para el seguimiento de docentes,

padres o tutores.
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3.8.3 Aspectos de usabilidad

El disefio del videojuego se fundamenta con la heuristica de Nielsen,
que prioriza la claridad, la coherencia y la retroalimentacién inmediata.
La vista top-down 2D ayuda a que el jugador esté orientado, cosa que
simplifica la navegacion, sin que se pierda la curiosidad innata ni la

sensacion de exploracion.

Con los testeos se pudieron pulir las dinamicas y la
distribucion de los recorridos y la estructuracion del mapa. También
se hizo hincapié en la incorporacién de ayudas visuales y de hacer un

entorno mucho mas inmersivo con ayuda de estimulos sonoros.

En el feedback se priorizé que las decisiones erréneas no
sean penalizadas fuertemente penalizadas, sino que por el contrario
se conviertan en oportunidades de aprendizaje. Este aprendizaje
también va de la mano de las recompensas que es el acumulo de las
credenciales y el desbloqueo de las herramientas, ademas de
mensajes de logro que estimula y propicia la curiosidad del jugador y

el esfuerzo que pueda poner en el juego.

El videojuego debe agrupar factores y elementos que lo
hagan visualmente atractivo, técnicamente viable y enfocado en las

necesidades y requerimientos del usuario.
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4. Conclusiones

4.1 Conclusiones

El proyecto “cyberman en la red” representa y da como un resultado
todo un proceso de investigacién creacion en la que se articuld el
andlisis del usuario mediante identificacion de caracteristicas
requerimientos y la materializacion de un producto digital como lo es
en este caso el videojuego. Para responder a una problematica que
es la ciberseguridad, especialmente los ataques de ingenieria social
y el phishing. Tras la identificacion del problema y usuario, los
adolescentes entre 15 y 17 afios que son usuarios del entorno digital
carecen de herramientas y habilidades practicas para reconocer
amenazas cibernéticas y como responder ante ellas. Con esto se
propuso disefar una experiencia que fuera atractiva interesante y

sobre todo relevante.

El proceso permiti6 entender que la educacién en
ciberseguridad tiene que ser mas alla de solo lo técnico y se tiene que
dejar a un lado el miedo al riesgo si se quiere tener una conexién con
el usuario. Segun Kolb, el aprendizaje es mas efectivo cuando se vive
de manera experiencial, en ese sentido y basandonos en la teoria de
Kapp, el videojuego se convierte en un espacio seguro para explorar
las consecuencias de decisiones digitales sin enfrentarse un dafio

real, es decir, jugar se transforma en la manera de aprender.
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Lo importante era un transformar un tema complejo, como es
la ciberseguridad en una narrativa sencilla y llamativa, se buscaba
que el usuario comprendiera el impacto su identidad digital, esto, mas
alla de lo técnico, ademas, el objetivo principal que era fortalecer
habilidades de ciberseguridad permite reflexionar sobre la confianza

y responsabilidad en los entornos digitales.

Desde el disefio digital y multimedia, el proyecto reafirmo la
importancia de la informacion, el usuario y al disefiador como puente
entre ambos. Transformar una informacién técnica en algunos casos
un poco densa y convertirla en una experiencia ludica comprensible
es un ejercicio donde el disefio mas alla de comunicar, tiene un
proposito que es educar y transformar, para alla de la repercusion
inmediata el proyecto deja una ensefanza importante, la

ciberseguridad no es s6lo una cuestion técnica sino también humana.
4.2 Estrategia de mercado

Para este proyecto, el enfoque de viabilidad se analiza desde la l6gica
del minimo producto viable (MVP) para el producto gamificado
“Cyberman en la red”, que concentra las funcionalidades esenciales
para cumplir con su propésito, que se basa en la ensefianza de
ciberseguridad y, particularmente, el phishing a adolescentes de 15 a
17 afos, con interés en el ciberespacio, pero sin el conocimiento real

de las amenazas en los distintos entornos digitales.

El producto minimo vital se debe hacer con una perspectiva

realista; es por ello que se usan ciertas herramientas para este
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proposito, ademas de jerarquizar y priorizar aspectos y decisiones
importantes para el desarrollo de este. La matriz de construccion del
mvp y el triangulo agil establecen esta guia, que prioriza los
elementos y que define los margenes de negociacién del proyecto.
Con ellas, la viabilidad se ve como la garantia que hay para la
presentacion de un producto util, pertinente y con obijetivos claros,

dentro del tiempo y recursos establecidos.
4.2.1 Segmentos de cliente

Aunque el tema de ciberseguridad nos atraviesa a todos quienes
estamos constantemente en linea, para este proyecto hay una serie
de actores y usuarios que representan el segmento de cliente; esto
incluye tanto al usuario final como a quien le ve el valor pedagdgico

del proyecto.

Los adolescentes de 15 a 17 afios, con interés en la
ciberseguridad, sin mucho conocimiento de las formas de ciberataque
ni de formas de protegerse, se catalogan como usuario final, quien
comprobara la jugabilidad y la narrativa, ademas del aprendizaje en
Phishing. Los docentes y padres funcionan como tutores y son
quienes confirman la pertinencia del producto desde el exterior;
ademas, son quienes invierten en él como personas con poder

adquisitivo.
4.2.2 Propuesta de valor

Cada propuesta debe tener un valor diferenciador, y es por ello que

la propuesta de valor cobra tal relevancia. Para este proyecto, es
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importante brindar una experiencia gamificada en la que se puede
aplicar el aprendizaje experiencial. Si bien es cierto que existen
juegos de ciberseguridad que ya existen en el mercado, el factor
diferenciador se basa en combinar narrativa lo suficientemente
profunda para sostener una experiencia lddica con enfoque
gamificado experiencial, que hace que los jugadores comprendan el
riesgo del phishing y la importancia de la ciberseguridad en contextos

simulados, abstraidos de entornos reales.
4.2.3 Canales

La relacion con los clientes siempre es fundamental porque define la
interaccién de los usuarios y se vincula con la experiencia de ellos.
En este proyecto, larelacidn se constituye a través del feedback visual
que el jugador opera como respuestas inmediatas a sus propias
decisiones dentro del juego. Esto, dentro del entorno de aprendizaje
experiencial, es muy importante, ya que el usuario determina
mediante sus acciones qué es lo correcto y qué no. Ademas, eso va
de la mano con el uso auténomo, que le da la autonomia de explorar

y aprender al tiempo que se equivoca o acierta.
4.2.4 Relaciones con los clientes

La relacion con los clientes siempre es fundamental porque define la
interaccién de los usuarios y se vincula con la experiencia de ellos.
En este proyecto, la relacidn se constituye a través del feedback visual
que el jugador opera como respuestas inmediatas a sus propias

decisiones dentro del juego. Esto, dentro del entorno de aprendizaje
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experiencial, es muy importante, ya que el usuario determina
mediante sus acciones qué es lo correcto y qué no. Ademas, eso va
de la mano con el uso auténomo, que le da la autonomia de explorar

y aprender al tiempo que se equivoca o acierta.
4.2.5 Fuentes de ingresos

Uno de los elementos mas importantes dentro de la viabilidad del
proyecto son las fuentes de ingreso. Es por ello que, en primer lugar,
esta el capital inicial, que se constituye a base de recursos propios y
préstamos adquiridos, los cuales son la base financiera inicial para el
desarrollo del MVP. Posteriormente, se afiaden los ingresos
operativos, que incluirian ventas dentro del juego, incorporacion de
publicidad y la posibilidad de contenido adicional o expansiones, que
garantiza el desarrollo a mediano o largo plazo. También existen
oportunidades de financiaciéon externa, como la convocatoria Crea
Digital, con aporte significativo, aunque su acceso es mas complejo;
por ende, no hay que contar con ello de primera, por su alta
competitividad entre los postulados. Es importante tener ingresos

diversificados para el desarrollo de este proyecto.
4.3 Consideraciones

El desarrollo de Cyberman en la red permiti6 reconocer la
importancia del disefio mas alla de lo visual y lo funcional meramente,
el disefio puede verse como transformador o como elemento que
incentive la reflexion en este caso, el entorno digital. El videojuego

busca responder la necesidad concreta de educacion en
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ciberseguridad, fomentar la conciencia la curiosidad y la reflexion

sobre la red.

Ademas del proceso de investigacion creaciéon, en lo
personal, me mostro el valor del error y la iteracién, cada comentario
retroalimentacion, cada ajuste fueron partes importantes para analizar
cdmo los usuarios percibian el entorno, el producto, cuestion

fundamental para un proyecto relevante.

Finalmente, el disefio digital y multimedia tiene un rol muy
importante en la educacién tiempos mas actuales. El modo como se
generan estas relaciones, el modo como las personas se conectan
con la informacion también es muy importante, este proyecto queda
como invitacién a seguir explorando, inspirando y tal vez protegiendo

los entornos virtuales.
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Anexos

Anexo A. Portafolio

https://www.behance.net/gallery/228520971/Portafolio-by-
Valeria-2025

Anexo B. Entrevista Ugbar

https://drive.google.com/file/d/1ylIOGUrHnDonFxiJeUKQpIGfHctHB0
Qbg/view?usp=drive link

Anexo C Arbol de problemas

https://www.figma.com/design/qwl4QJicQHue14cwlONPDO/%C3%8
1rbol-de-problemas?node-id=1-2&t=m9RrC7dHj1uYhwpO-1

Anexo D Mapa de Objetivos

https://www.figma.com/design/tKae399Vt1yQuw44rdGwnA/Mapa-
de-Objetivos?node-id=0-1&t=L0Y 3rW4myL3qJhOt-1

Anexo E Tabla de inversiones

https://docs.google.com/spreadsheets/d/1R7rYxrIMcgNkc5L6KkRIrCiP
q6eC46gb7yL6hQdH-fo0/edit?usp=sharing
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